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... expanding the limits of video communication

Datenschutzerklarung
Connect4Video

Allgemeine Angaben

Wir, die Connect4Video GmbH (im folgenden C4V genannt), freuen uns Uber Ihr Interesse
an unseren angebotenen Leistungen. Easymeet24 ist ein Produkt der C4V.

Der Schutz lhrer Privatsphare ist fir uns sehr wichtig. Nachstehend informieren wir Sie
ausfuhrlich tber den Umgang mit Ihren Daten.

Verantwortliche Stelle im Sinne der Datenschutzgesetze ist:

Connect4Video GmbH, Nibelungenstr. 28, 65428 Riisselsheim
Tel: +49 6131 636 8760

E-Mail: info@connect4video.com

Amtsgericht Darmstadt, Registernummer: HRB 87548
Geschaftsfuhrer: Michael Retagne, Jirgen Stierhof

Connect4Video ist nach 86 TKG bei der BNetzA gemeldet als Betreiber offentlich
zugéanglicher Telekommunikationsdienste unter der Registriernummer 13/011.

Datenschutzbeauftragter ist:

Rainer Niemann
Tel: +49 6142 953 9527
E-Mail: Datenschutz@connect4video.com

Diese Richtlinien schlieBen die Dienste ein, die C4V auf eigener Infrastruktur anbietet. Fir
Datenschutzpraktiken, wenn Kunden unsere Anwendungen und cloudbasierten Dienste
nutzen, die wir als Wiederverkdufer anderer Anbieter anbieten, verweisen wir auf die
Datenschutzrichtlinien der jeweiligen Anbieter. Die Datenschutzerklarungen, die unsere
Webseiten betreffen, stehen auf der jeweiligen Webseite zur Verfugung.

Diese Richtlinien erlautern, wie wir die von Ihnen online und offline zur Verfligung gestellten
personlichen Daten verarbeiten. Sie beschreiben auch die lhnen zur Verfigung stehenden
Alternativen hinsichtlich der Verwendung lhrer persénlichen Daten, Ihrem Zugriff auf sie und
wie Sie sie aktualisieren und berichtigen kdnnen. Wenn Sie uns personliche Daten geben,
werden sie gemal dieser Richtlinien behandelt.

Rechtsgrundlage der Verarbeitung

Wir verarbeiten lhre personlichen Daten, wenn Sie sich fir unsere Dienstleistungen und
Produkte interessieren oder wenn Sie bereits unser Kunde sind, bzw. wenn mindestens eine
der folgenden Bedingungen zutrifft:
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e Sie haben Ihre Einwilligung zu der Verarbeitung der Sie betreffenden
personenbezogenen Daten flr einen oder mehrere der unten genannten Zwecke
gegeben;

e die Verarbeitung ist fur die Erflllung eines Vertrags zwischen Ihnen und C4V oder zur
Durchfiihrung vorvertraglicher MafRnahmen erforderlich, die auf Ihre Anfrage hin
erfolgen;

e die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der C4V
unterliegt;

e die Verarbeitung ist zur Wahrung der berechtigten Interessen von C4V oder eines

Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen.
Dies trifft bei unserem Versand von Kundeninformationen zu unseren Produkten zu.
Uber unsere Vertragspflicht hinaus, lhnen die Nutzung unserer Dienste zu
ermoglichen, ist unser berechtigtes Interesse eine vorausschauende Information
unserer Kunden und Interessenten.

Die Bereitstellung Ihrer personenbezogenen Daten ist fir einen Vertragsabschluss und fur
die Nutzung unserer Dienste erforderlich.

Sie sind nicht verpflichtet, die personenbezogenen Daten bereitzustellen. Eine
Nichtbereitstellung filhrt dazu, daf? Sie keinen Vertrag mit uns abschliessen kénnen und
unsere Dienste nicht nutzen konnen.

Sammlung lhrer persdnlichen Daten

Nachfolgend werden Situationen beschrieben, bei denen personliche Daten gesammelt
werden, und die Verwendungszwecke, fur die sie gesammelt werden.

"Personliche Informationen" sind

o alle Informationen zur Identifizierung einer Person, darunter Namen, E-Mail-
Adressen, Postadressen, Geburtsdatum, Telefonnummer, Faxnummern,
Bankverbindungsdaten.

e aus der Nutzung unserer Produkte erstellte Informationen, darunter Verkehrs- und
Nutzungsdaten wie die Nummer oder die Kennung des anrufenden und des
angerufenen Anschlusses sowie Beginn und Ende der Verbindung, die Art des
Zugangs, ggf. die Rufnummer und die IP-Adresse.

o andere Informationen, die fur die Bereitstellung eines Produkts, fur die Lieferung
eines Produkts oder fur die Ausfihrung einer von lhnen gewiinschten Transaktion
erforderlich sind.

Griunde, warum wir lhre personlichen Daten sammeln, sind:

e |hre Kommunikation mit uns, aus Interesse an unseren Diensten oder um sich bei
uns zu bewerben
Ihre Registrierung fur die Nutzung unserer Dienste

e |hre Nutzung bestimmter Produktfunktionen
Die Erzeugung von Berichten basierend auf aus der Nutzung unserer Produkte
erfassten Daten
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o lhre Anforderung von Service und Support flir unsere Produkte und unsere
Bereitstellung von Support

¢ Die ordnungsgemafe Abwicklung lhres Vertrags mit C4V
Abrechnung- und Nachweiszwecke und Einzug von Zahlungen fur unsere Produkte

o Die Platzierung von Transaktionen oder Bestellungen mit unseren Herstellern und
Lieferanten
Ihre Registrierung fur die Teilnahme an einem Seminar oder Webinar

¢ lhre Teilnahme an einer Online-Umfrage
Ihre Registrierung fiir Newsletterabos.

Nutzung lhrer persdnlichen Daten

Wir werden lhre personlichen Daten nur entsprechend unserer Datenschutzrichtlinie
verwenden. Wenn Sie nicht méchten, dass wir weiterhin Ihre persénlichen Daten auf diese
Weise verwenden, kénnen Sie die Deaktivierung lhres Kontos beantragen, wie nachfolgend
angegeben. Wir kdnnen lhre perstnlichen Daten auf folgende Weise verwenden:

e Zur Bearbeitung und Verwaltung lhres Interesses an unseren Diensten

e Zur Bearbeitung lhrer Bestellungen und Bereitstellung der von lhnen bestellten
Produkte

e Zur Bereitstellung von Berichten basierend auf aus der Nutzung unserer Produkte
erfassten Daten

¢ Um Sie in Bezug auf Produktankiindigungen, Software-Updates, Software-Upgrades,
Systemverbesserungen und andere Informationen auf dem Laufenden zu halten,
vorausgesetzt, dass Sie jederzeit Ihre Marketingeinstellungen bearbeiten kénnen, wie
nachfolgend beschrieben

e Zur Bereitstellung von Support und Hilfestellung fir unsere Produkte

Um die Kontaktaufnahme mit lhnen und die Bereitstellung von Versand- und

Abrechnungsinformationen an Sie zu ermdglichen

Zur Bereitstellung von Kundenfeedback und Support

Zur Stérungsbeseitigung und Aufdeckung missbrauchlicher Nutzung

Zur Rufnummern- bzw. Kennungsanzeige fir Telekommunikationsdienste

Zur Durchfihrung von Befragungen und Umfragen, um unseren Kunden und

Endnutzern bessere Produkte und Dienste zu bieten. Das Ausfiillen von Fragebdgen

erfolgt freiwillig.

e Zur Unterstiitzung von Bewerberanfragen
Zur Erfullung von Vertragspflichten

e Zur Abrechnung von C4V mit anderen Netzbetreibern oder Diensteanbietern sowie
anderen Netzbetreibern oder Diensteanbietern mit deren Kunden

e Zur Ermittlung der Belastung unserer Infrastruktur und um auf der Basis dieser
ermittelten Daten praventiv auf eine stérungsfreie Nutzung unserer Dienstleistungen
hinwirken zu kénnen.

Einwilligung zu Ubertragung, Bearbeitung und Speicherung von persénlichen Daten

Wir konnen lhre personlichen Daten an Lieferanten und Geschéaftspartner, an
Tochtergesellschaften unserer Lieferanten oder an Dritte, die in unserem Namen bzw. im
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Namen unserer Lieferanten handeln, zu Verarbeitungs- oder Speicherungszwecken
Ubertragen. Empfanger bzw. Kategorien von Empfangern sind:

o Rechenzentrumsdienstleister, die C4V verwendet
e Anbieter und Dienstleister bzgl. Kundenbeziehungsmanagement, Buchhaltung,
Rechtsberatung, Steuerberatung, IT Infrastruktur.

Dies schliet eine Ubertragung in Drittlander ein (EU-Mitgliedsstaaten, die Schweiz, Kanada,
die Vereinigten Staaten von Amerika). In allen Fallen ist ein angemessenes
Datenschutzniveau im Empfangerstaat gegeben:

e Fur EU-Mitgliedsstaaten stellt das europdische Datenschutzrecht die
Angemessenheit sicher.

e Fur Kanada und die Schweiz hat die Europdische Kommission eine
Angemessenheitsentscheidung getroffen.

Die Datenweitergabe erfolgt stets aufgrund eines geeigneten Vertragswerkes nach Art. 26
DSGVO bzw. Art. 28 DSGVO.

Zoom

C4V ist Wiederverkaufer des cloudbasierten Videokommunikationsdienstes Zoom. Der
Dienst Zoom wird von Zoom Video Communications, Inc., 55 Almaden Blvd, Suite 600, San
Jose, CA 95113, Vereinigte Staaten von Amerika / USA bereitgestellt.

Die Bereitstellung von Zoom ist eine vertraglich geschuldete Leistung. Fir die Erbringung der
Vertragsleistung werden somit diejenigen Daten an Zoom Ubertragen, welche zur
Bereitstellung des Dienstes erforderlich sind. Unter Anderem werden Benutzerkennung und
IP-Adresse an Zoom weitergegeben. Bei Nutzung des Dienstes werden Inhaltsdaten an
Zoom Uubertragen, wobei Sie selbst bestimmen, welche Daten Ubertragen werden. Nach
Angaben von Zoom erfolgt die Ubertragung der Inhaltsdaten mit AES-256-Verschliisselung.

Zoom hat seinen Sitz in den Vereinigten Staaten von Amerika. Zwischen uns und Zoom
wurde ein Vertrag Uber die Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO geschlossen.
Zusatzlich haben wir zu dem Zweck, ein angemessenes Datenschutzniveau bei der
grenzuberschreitenden Ubertragung lhrer Daten zu gewahrleisten, Standardvertragsklauseln
nach Art. 46 Abs. 2 lit. ¢) DSGVO in diesen Vertrag miteinbezogen. Zudem haben wir weitere
Maflnahmen zum Schutz lhrer Daten getroffen. Soweit Sie als unser Kunde mit der
Einstellung ,lokal* ein Zoom-Meeting durchfiihren, wird dieses auf den C4V-Servern in
Deutschland, Osterreich und der Schweiz gehostet.

Lediglich ein Teil lhrer personenbezogenen Daten werden in andere Lander, wohl auch in
die USA, weitergeleitet, und zwar diejenigen, welche zur Bereitstellung der Dienste von
Zoom zwingend notwendig sind. Es werden Metadaten (z.B. Host, Zeitzone des Hosts,
Teilnehmeranzahl, E-Mail-Adresse der Teilnehmer sowie IP-Adresse ebendieser)
serverubergreifend verarbeitet. Zudem werden Chatdaten auf3erhalb von Meetings sowie
Login-Daten auf Servern von Zoom verarbeitet. Die grenziberschreitende Datenverarbeitung
ist dabei zwingend erforderlich, um die ordnungsgemale Bereitstellung der vertraglich
geschuldeten Leistung sicherzustellen. Insbesondere ist aufgrund der globalen Ausrichtung
des Dienstes eine serverUbergreifende Datenverarbeitung notwendig, um einerseits die
eindeutige ldentifikation einer Person zu ermdglichen, andererseits einen Kontakt zwischen
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zwei Personen aulRerhalb eines zentralen Meetings herstellen zu konnen. Die
Datenweitergabe in die USA sowie andere Drittstaaten ist somit nach Art. 49 Abs. 1 lit. b)
DSGVO zulassig.

Indem Sie Zoom nutzen oder personenbezogene Daten flr bestimmte Zwecke bereitstellen,
willigen Sie zudem in die Ubertragung und Speicherung Ihrer personenbezogenen Daten in
den USA oder an einem anderen Ort ein, da Sie den Nutzungsbedingungen von Zoom
insoweit zustimmen, Art. 49 Abs. 1 lit. a) DSGVO. Zoom verpflichtet sich hierbei, Ihre Daten
in einem Gebiet zu verarbeiten, das nach Festlegung der Europaischen Kommission ein
angemessenes Schutzniveau fir personenbezogene Daten bietet, bzw. geeignete
Sicherheitsvorkehrungen zum Schutz lhrer personenbezogenen Daten zu implementieren.

Weitere Informationen zu den Nutzungsbedingungen von Zoom und seiner
Datenschutzpraxis kdnnen Sie folgenden Links entnehmen:

https://zoom.us/de-de/terms.html

https://zoom.us/de-de/privacy.html# Toc44414846

Benutzergenerierte Daten

Wir verarbeiten persénliche Daten und andere Informationen, die Sie wahrend der Nutzung
des Service ("Benutzergenerierte Daten") hochladen, bereitstellen oder erstellen, darunter
auch Informationen im Zusammenhang mit Meetings, wie z.B. Teilnehmer, Meetinglink,
Datum, Uhrzeit und Dauer. Wir sammeln im Meeting aufgezeichnete Aktivitaten (wie z.B.
Teilnahme und Verlassen), darunter auch Aktivitaten im Zusammenhang mit Integrationen
von Dritten, zusammen mit Datum, Uhrzeit, an der Aktivitat teiinehmende Person und andere
Teilnehmer im Meeting mit Datum, Uhrzeit, Dauer. Wir routen den Inhalt von Audio- und
Videoanrufen und Bildschirmfreigaben zwischen Anrufteilnehmern.

Alle von lhnen in einem Meeting mitgeteilten Nachrichten und deren Inhalt, darunter auch
personliche Daten Uber Sie und Andere, stehen allen anderen Teilnehmer in diesem Meeting
zur Verfigung.

Wenn Sie einen Meetinglink an einen anderen Benutzer freigeben, der noch nicht im Meeting
ist, kann er, wenn er versucht, am Meeting teilzunehmen, die Liste von anderen Benutzern
im Meeting, sowie andere am Meeting teilnehmende Eingeladene sehen.

Host und Nutzungsdaten

Unsere Server zeichnen bestimmte Daten automatisch auf, wenn Sie den Service nutzen,
darunter auch lhre IP Adresse, Typ und Version des Betriebssystems, Kundenversion, IP
Adressen auf dem Netzwerkpfad und die MAC Adresse Ihrer Internetverbindung
("Hostdaten™) Wir zeichnen auch Daten Uber lhre Nutzung des Service automatisch auf,
darunter Qualitat, Netzwerkkonnektivitdt, Leistungsdaten und Nutzungsdaten. Wir
verwenden Hostdaten und Nutzungsdaten, um zu verstehen, wie der Service genutzt wird,
um Probleme zu diagnostizieren, um auf Supportanfragen der Kunden zu antworten, um
Analytik und statistische Gesamtanalysen durchzufihren und den Service und andere
Produkte und Dienste zu verbessern.
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Zugriff auf Ihre personlichen Daten
Sie haben ein Recht auf Auskunft seitens C4V Uber lhre personenbezogenen Daten.
Sie haben ein Recht auf Berichtigung oder Loschung Ihrer personenbezogenen Daten.

Sie haben ein Recht auf Einschrédnkung der Verarbeitung und ein Widerspruchsrechts gegen
die Verarbeitung.

Sie haben ein Recht auf Datenlbertragbarkeit.

Sie kdnnen diese Rechte wahrnehmen, indem Sie eine entsprechende E-Mail schicken an
Datenschutz@connect4video.com.

Sie haben das Recht, sich bei einer Aufsichtsbehorde zu beschweren.

Abbestellen und abmelden

Jede E-Mail mit Kundeninformationen von C4V enthdlt eine Anleitung, wie Sie diese Art von
Mailing abbestellen.

Sie kdnnen auch C4Vs Informations-E-Mails anhand einer E-Mail mit Ihrem Namen und lhrer
E-Mail-Adresse unter sales@connect4video.com abbestellen.

Bei zusatzlichen Fragen zu Ihren Mdoglichkeiten hinsichtlich Offenlegung und C4Vs
Datenschutzrichtlinien in Verbindung mit Empfang von Informations-E-Mail kdnnen Sie sich
an C4V wenden, indem Sie eine E-Mail mit lhrem Namen und lhrer E-Mail-Adresse an
unseren Datenschutzbeauftragten schicken.

Freigabe Ihrer personlichen Daten

Weder verkaufen noch vermieten wir lhre persdnlichen Daten zu Marketingzwecken an
Dritte, insofern Sie uns nicht die Erlaubnis dazu erteilt haben.

Wir konnen lhre personlichen Daten innerhalb von C4V und an dessen verbundene
Unternehmen und an externe Dienstanbieter zu Zwecken der Datenverarbeitung oder
Datenspeicherung weitergeben.

Ebenso konnen wir Ihre persénlichen Daten an Geschaftspartner, Serviceanbieter,
autorisierte, externe H&andler oder Vertragspartner weitergeben, um ein angefordertes
Produkt zu liefern oder eine angeforderte Transaktion durchzufiihren, wie die Abwicklung
von Bestellungen, das Hosting von Webseiten, das Hosting von Event- und
Seminarregistrierungen und die Bereitstellung von Kundensupport. Wir geben nur so viele
personliche Daten an diese Dritten weiter, wie diese benétigen, um das angeforderte Produkt
oder die angeforderte Transaktion zu erbringen, und diesen Dritten ist es untersagt, lhre
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personlichen Informationen fur Zwecke zu nutzen, die Uber die Erbringung des angeforderten
Produkts oder der angeforderten Transaktion hinausgehen.

Wie gesetzlich vorgeschrieben, veroffentlichen wir ggf. Ihre personlichen Daten aufgrund von
Vorladungen, Gerichtsverfligungen oder ahnlichen, rechtlichen Schritten. Uns bleibt auch
freigestellt, unsere Rechtsanspriiche geltend zu machen oder auszuliben oder uns gegen
Rechtsanspriche zu verteidigen.

Wir kdnnen personliche Daten und andere zusatzliche, uns zur Verfigung stehende
Informationen erfassen und gegebenenfalls weitergeben, um illegale Aktivitaten,
Betrugsversuche, Situationen, die eine mogliche Bedrohung fur Leib und Leben von
Personen darstellen, und Verstol3e gegen die Nutzungsbedingungen von C4V zu
untersuchen oder um diesbeziglich vorbeugende bzw. bekampfende MalRnahmen zu
ergreifen oder um anderen gesetzlichen Anforderungen zu entsprechen.

Wir werden |hr Einverstandnis ersuchen, bevor wir Ihre Daten zu jeglichen anderen Zwecken
verwenden oder weitergeben, als zu denen, fir die Sie die Daten bereitgestellt haben, oder
die anderweitig in dieser Richtlinie vorgesehen sind. Um uns Uber Ihre Praferenzen zu
informieren, benoétigen wir lhr Zutun, wie das Ankreuzen der entsprechenden Option, um lhr
Einverstandnis zu erklaren.

Sicherheit Ihrer personlichen Daten

C4V verpflichtet sich, die personlichen Daten, die Sie an uns weitergeben, zu schiitzen. Wir
nutzen branchenibliche Sicherheitstechnologien, Sicherheitsverfahren und organisatorische
Maflnahmen, um lhre personlichen Daten vor unbefugtem Zugriff, unbefugter Nutzung oder
Offenlegung zu schitzen.

Bei Fragen zur Sicherheit lhrer personlichen Daten koénnen Sie sich an unseren
Datenschutzbeauftragten wenden.

Datenspeicherung / -ldschung
Vertragsdaten

Soweit keine gesetzlichen Vorschriften die weitere Verwendung, insbesondere die
Aufbewahrung der Daten verlangen oder die ausdriickliche Erlaubnis durch Gesetz oder lhre
Einwilligung vorliegt, werden lhre Vertragsdaten zum Ende des auf die Beendigung des
Vertragsverhaltnisses folgenden Kalenderjahres geldscht.

Verkehrsdaten

Zweck der Speicherung:

Verkehrs- und Nutzungsdaten werden zur Erfillung unserer vertraglichen Pflichten,
insbesondere zur Sicherstellung der storungsfreien Funktion unserer Dienste und zur
Erstellung von Nutzungsstatistiken verarbeitet.
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Dauer der Speicherung der personenbezogenen Daten:

Wir speichern die zur Zweckerreichung erforderlichen Daten fur die letzten zwdlf vollen
Monate. Nach Beendigung des Vertragsverhaltnisses speichern wir lhre Daten fir eine
Dauer von 3 Monaten. Nach Ablauf der Frist werden wir Ihre Daten l6schen, sofern die
Daten keinen gesetzlichen Aufbewahrungspflichten unterliegen.

Da wir keine Rufnummern im Sinne eines Telefondienstes verwenden, werden die
Verbindungsdaten innerhalb des gesetzlich zulassigen Zeitraums vollstéandig gespeichert.
Auswirkungen auf die Erstellung eines EVN (Einzelverbindungsnachweis) ergeben sich
daraus nicht, da wir aufgrund ausschlie3lich wéahlbarer Pauschalflattarife keinen EVN
erstellen.

Fragen oder Kommentare?

Sollten Sie Fragen hinsichtlich Datenschutz oder Kommentare hinsichtlich dieser
Datenschutzrichtlinien haben, senden Sie bitte eine E-Mail an
Datenschutz@connect4video.com.

Updates der Richtlinien

C4V kann diese Datenschutzerklarung von Zeit zu Zeit und jederzeit &ndern. Eine Mitteilung
wird auf dieser Webseite veroffentlicht, wenn diese Datenschutzerklarung wesentlich
geandert wird. Ihre weitere Nutzung der C4V Webseite oder Produkte nach der Anderung
besagt und bestatigt Ihre Zustimmung zu diesen Anderungen.

Stand: September 2020 8



